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Ozet: : Akilli sehir, sakinlerine yiiksek yasam standartlari sunan bir kentsel gelisimi planlar. Teknoloji, Diinya da akilli sehirlerin
ortaya ¢lkmasinda énemli bir role sahiptir. Akilli sehir bircok faktorii kapsar: Sehir altyapisi, Bilgi ve iletisim Teknoloijisi (ICT),
Nesnelerin interneti (I0T), hitkkiimet ve toplumu bir araya getirmek gibi. Akilli bir sehir kavraminda loT (Nesnelerin interneti)
akill bir sehirdeki temel altyapidir. 1oT'nin sehirlere akilli yonetim, gelistirme ve iyilestirmeler agisindan teknik katkilari
bulunmaktadir. Dolayisiyla, bu ¢alismada loT teknolojilerinin Akilli Sehir Teknolojilerine katacagi deger tartigilacaktir.

Anahtar Kelimeler: Akilli Sehir, Bilgi ve iletisim Teknolojisi (ICT), Nesnelerin interneti (10T)

loT in Smart Cities: The Urban Development Plan for The Future

Abstract: The smart city plans an urban development that offers its residents high living standards. Technology has an
important role in the emergence of the smart cities in the world. The smart city encompasses many factors: City
infrastructure, Information and Communication Technology (ICT), Internet of Things (10T), government and society together.
In the concept of a smart city, loT (Internet of Things) is the basic infrastructure in a smart city. loT has technical contributions
to cities in terms of smart management, development and improvements. Therefore, the value that loT technologies will add

to Smart City Technologies will be discussed in this study.
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1. GIRIS

Akilli  sehirler vatandaglarin  yasam kalitesini
artirmak ve kentsel c¢evre ile etkilesimlerini
gelistirmek igin altyapi ve teknolojiyi bir araya
getirmektir ( Ellsmoor, 2019).

Sehirler buyldik¢e ve genisledikce, verimliligi
artirmak, operasyonel verimliligi artirmak icin akilh
ve yenilik¢i ¢6zimler deger kazanir ve yonetim
maliyetleri dusilr (Khatoun ve Zeadally, 2016).

Diinyanin dort bir yanindaki sehirler akilli sehirlere
dénusmeye hazirlanmaktadir. IDC'nin bir raporu,
Diinya verimlilik ve basari icin teknolojiye giderek
bagiml hale geldikce, kiiresel sehirlerin yaklasik
Gcte ikisinin 2021 vyilina kadar akilli sehir
teknolojisine 135 milyar dolara kadar vyatirim
yapacagini gosteriyor.

Ulusal Sehirler Birligi (NLC), akilli sehirlerdeki
teknolojik ilerlemelerin potansiyel olarak isleri ve
becerileri nasil etkileyebilecegini analiz etti. 2019 ile
2026 arasinda bliyiime igin ayarlanmis olan islerin
otomatik hale getirilme olasihginin yiksek oldugunu
gosterdi. Arastirma, yonetim ve denetim rollerinin
en givenli oldugunu, % 30'dan daha az
otomatiklestirilebildigini, manuel isciligi iceren
diisik 6deme pozisyonlarinin en fazla risk altinda
olanlarin % 70'in Uzerinde
otomatiklestirilebilecegini buldu.

Londra, gelismis acik veri politikalari ve gelisen
baslangic ekosistemi sayesinde Singapur ve
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Dubai’nin ardindan diinyanin Uginci lider akilli
sehri secildi (OpenAccessGovernment, 2019).

Akilli sehirler birbirine bagh sehirlerdir ve daha iyi
hizmetler ve daha iyi iletisim saglamak icin loT
sensorlerinden agik veri toplama ve akilli sokak
lambalarina kadar her seyle birlikte c¢alisirlar.
Nesnelerin interneti (loT) gelistikce diinya ¢apinda
belediye hizmetlerinde etkili olacaktir (Maddox,
2016).

Akilli  sehir, gergek diinyanin gercek zamanh
verilerini  toplayarak bir sehrin  y&netimini,
planlamasini ve vyasanabilirligini gelistirmek igin
teknolojiyi  kullanan  bir kavramdir. 2020'ye
gelindiginde, uzmanlar giinllk trilyonlarca gigabayt
veri  Uretilecegini  tahmin  ederek verileri
depolamaya basladilar. Veriler, sehir varliklarinin
nerede, ne zaman ve nasil davranabilecegini tahmin
etmenin yani sira biyime, bakim ve altyapi
gelistirme planinin hazirlanmasina yardimci olarak
sehirlerin daha akilli hale gelmesine yardimci
olabilecek bilgileri saglarlar. Veri agisindan zengin,
dijital sehir modelleri yaratarak ve kullanarak
sehirler, gelecekteki projeleri insa edilmeden 6nce
daha iyi anlamak ve test etmek igin var olan seyler
baglaminda tasarlayabilir ve insa edebilirler
(Autodesk, n.d.).

Sehirler, gelecegin kiresel ekonomisi icin deger
tasir. Ornegin Birlesik Krallk niifusunun % 41
lkenin en biylk on mega bdlgesinde yasamaktadir
(Pointer, 2005). Dolayisiyla, sehirlerin  iklim
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degisikligi, niifus ve demografik degisiklikler, saghk
hizmetleri, akilli hareketlilik ve strdurulebilirlik
lizerinde etkili oldugunu gostermektedir
(Technology Strategy Board, 2013). Gelecekte,
verimli, buyik sehirler yaratmak icin yenilikgi
teknolojiler bliylik bir pazar olacaktir (Technology
Strategy Board, 2013; Ball, 2021).

Sehirler insanlar igin birincil yasam alani haline geldi
ve 2007'den bu yana diinya nifusunun yarisindan
fazlasi kentsel alanlarda yasiyor ve arastirmalar bu
sayinin 2050 yilina kadar % 70'e ¢ikacagini tahmin
ediyor (Dlnya Bankasi, 2018). Gelecegin sehirleri
yasam standartlari yiksek, saghk agisindan
givenilir, trafigi kontrol altina alabilen mikemmel
bir yapi sergileyecektir.

2. NESNELERIN INTERNETI (loT) AKILLI
SEHIRLER

Nesnelerin interneti (loT), giinlik etkinliklerin
verimli bir sekilde izlenmesi ve yuratialmesi icin
elektronik cihazlari (bilgisayarlar ve akilli telefonlar
disindaki) internete baglar. Bunlar mutfak aletleri,
binalar, araglar, saglik geregleri, aydinlatma, atik
bertarafi, giivenlik sistemleri, enerji yonetimi vb. Bu
cihazlar internete baglanir ve uzaktan izlenir
(SmartCity, 2017).

loT, standart iletisim protokollerini kullanan bir
genis bant agidir ve birlesme noktasi internet'tir
(Atzori vd., 2017; Bassi ve Horn, 2008).

IoT ve Akilli Sehirler Kentsel gelisimde ICT ve IoT,
giderek artan sehir nifusunu yénetmek icin akill bir
altyapi olusturmada 6nemli yapi taslaridir. Akilli bir
sehrin ulasim, iletisim, glvenlik O6nlemleri ve
planlama altyapisinda teknolojik verimlilige ihtiyaci
vardir.

Sekil 1: IoT and Smart Cities.
loT & Smart City

FIn@IT

Kaynak: (SmartCity, 2017).

Uygun maliyetli, kalitatif ve kendi kendine sirdurulebilir
altyapi olusturmak igin insaat sirketleri, mimari planlarina
loT cihazlari ve ¢oziimleri dahil etmektedirler. Hem
gelismis hem de gelismekte olan (lkelerin hikiimetleri,
akilli sehirlerin olusturulmasinda loT ¢ézimleri getirmek
icin kamu 6zel ortakliklari Gzerinde ¢alisiyorlar.

Her Akilli Sehir teknolojiye sahip olmalidir (SmartCity,
2017). iletim teknolojileri ve altyapi, akilli bir sehrin
cercevesini destekleyen temel teknolojilerdir. Teknoloji
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altyapisi olmadan akilli sehre gegis yapmak zordur.
Nesnelerin interneti (loT) cihazlari, akilli sehirlerin daha iyi
galismasi igin verileri toplayip analiz edebilir. Bu da loT’yi
bir veri toplama teknolojisi yapar. Akilli Sehirler bu verileri
altyapryr, kamu hizmetlerini vb. lyilestirmek icin
kullanabilir (Zigurat, n.d.).

10T, dahili sensoérlere ve yazilima sahip, hizla biyiyen bilgi
islem cihazlari agina atifta bulunarak birbirleriyle baglanti
kurup verileri paylasir. Akilli sensorlerle donatilmis
milyarlarca cihaz ve nesnenin birbirine baglanmasini,
gercek zamanli bilgi toplamasini ve géndermesini saglar.
Bu veriler, kablosuz iletisim yoluyla merkezi kontrol
sistemlerine aktarilir. Bunlar da trafigi yonetir, enerji
kullanimini azaltir ve ¢ok ¢esitli kentsel operasyonlari ve
hizmetleri iyilestirir (ITU, 2019).

Nesnelerin interneti (loT), bazi cevaplara sahip olabilir.
Akilli teknoloji hareketinin bir pargasi olarak olusturulan
10T, gesitli nesnelerin ve varliklarin birbirleriyle internet
Gzerinden iletisim kurmasini saglar. Akilli etkilesimler
yapabilen bir nesne ag olusturarak, toplu tasima
araglarini iyilestirmeye, dogru trafik raporlari vermeye
veya gercek zamanl enerji tlketimi verileri saglamaya
yardimci olabilecek ¢ok gesitli teknolojik yenilikleri ortaya
cikarir ( Ellsmoor, 2019).

Akilli Sehirler Nesnelerin interneti teknolojisi, diinyadaki
insan yasamiyla ilgili her uygulama alanini etkileyecektir.
Herkesin yasami lzerinde olumlu bir etki yaratan Unla
sanayi devrimine benzer sekilde, IoT veya Nesnelerin
interneti de insanligi bir dizi farkli sekilde etkileyecektir.
Her seyden Once, loT uygulamasi herhangi bir sektorle ve
tim fiziksel medyaya kablosuz baglanti saglayabildigi
gercegiyle sinirli degildir. Boylece tim fiziksel varliklarin
herhangi bir Gglinci taraf midahalesine gerek kalmadan
birbirleriyle iletisim kurmasini mimkiin kilar. ister
insandan insana etkilesimden, ister insandan makineye
veya makineden  makineye bilgi aktarimindan
bahsedilebilir. Nesnelerin interneti teknolojisi sayesinde,
dinyadaki tim fiziksel ve dogal varliklar daha rahat ve
akill bir liderlik gosterecektir (iotWorm, 2015).

Akilli bir sehrin temel altyapisi, gesitli sensorler, destek
teknolojileri ve gevre arka plan esastir. IoT, basaril bir
uygulama igin en 6nemli unsurlardan biri olarak kabul
edilir (Jin vd., 2014).

loT, akilli sehir girisimlerinin olmazsa olmazi bir
teknolojisidir. loT cihazlarinin, sensorlerinin,
uygulamalarinin nesneleri, teknoloji ¢oziimlerinin etkili
olmasini saglayan verileri toplar. Ornegin, akilli su
sayaglari su kalitesini, kullanimini bildirir, su sirketinde
sizintilarini veya olasi kirlenmeyi gosterir. Akilli sehir
girisimleri ¢alismasi igin bliylk veri analitigine ihtiyaci
vardir. 10T, akilli sehir hizmetlerini uygulamak igin analiz
edilmesi ve islenmesi gereken biyik veri kiimeleri Gretir.
Sehir ICT altyapisinin bir pargasi olan biylk veri
platformlari, loT’den toplanan verileri siralamak, analiz
etmek ve islemek zorundadir (Here, 2021).

Dinyanin dort bir yanindaki akilli sehirler, daha temiz
hava ve su, daha iyi mobilite ve verimli kamu hizmetleriile
daha yesil ve daha gilivenli kentsel ortamlari tesvik etmek
icin girisimler uyguluyor. Bu girisimler, akilli sehir
modelinin temelini olusturan Nesnelerin interneti (IoT) ve
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blyulk veri analitigi gibi teknolojilerle destekleniyor (Here,
2021).

Nesnelerin interneti (veya loT), bilgileri 6lgebilen,
depolayabilen ve iletebilen cihazlar, termostatlar,
monitorler, sensorler ve tasinabilir 6geler gibi aga veya
internete bagh cihazlari ifade eder (Tech Republic, 2021).

Buyuk veri ve is analitigi, 10T, yerlesik sensorleri ile blyuk
miktarda veriyi toplar ve bunlar is zekasi ve analitik
araglarina aktarir. Daha sonra bu veriler, sorunlari ¢6zmek
ve musterilere katma degerli hizmetler sunmak igin
kullantlir (Kim, 2016). Blyidk miktardaki veri, bilgilerin
korunmasi, geri alinmasi, depolanmasi ve goénderilmesi
analiz edilmesi icin gereklidir. Dolayisiyla, buyik veriler
loT teknolojisi tarafindan tretilen kapsaml bilgileri igerir
(Bhatt vd., 2018).

Yaklasik 50 milyar cihaz distnilduginde, verileri
saklamak, geri ¢agirmak ve onlari analiz etmek gerekir
(Botta vd., 2016).

insanlarin, nesnelerin ve verilerin aga baglanmasi,
Nesnelerin interneti (loT) olarak bilinir ve digerlerinin yani
sira ev otomasyon sistemleri, akilli park etme yoluyla
insanlarin refahi igin arag¢ olarak kulllanilir (Batalla vd.,
2017).

3. NESNELERIN INTERNETI (loT) AKILLI
SEHIRLER

3.1. Trafik Yonetimi ve Otopark Coziimleri

Artan trafik sorunlarinin Ustesinden gelmek icin
sehirler, gelismis erisilebilirlik ile kompakt bir
sekilde yapilandiriimali ve iyi tasarlanmis bir ulasim
agina sahip olmalidir. Gelecekteki sehirlerde etkili
ulagim 6nemli bir rol oynayacaktir. Vatandaslarin
saghg ve refahi icin evleri ile isyerleri arasinda
yliriiyen ve bisiklete binen vatandas sayisi
artirilmaktadir. Yayalarin, bisikletlilerin ve motorlu
araglarin  karisimindan olusan tasima sistemleri
gelecegin sehirlerine entegre edilecektir. Gelecekte
sehirlerin toplu tasima (otobusler ve tramvaylar),
bireysel olarak kiralanan araglar (taksiler ve kiralik
arabalar) ve bireysel olarak sahip olunan araglar
arasinda bir denge kurmasi gerekecektir. Hali
hazirda gelistirilmekte olan ¢esitli teknolojiler, kendi
kendine giden araglardir (Thielman, 2015; Griffiths,
2014) Otomobiller igin mevcut altyap! entegre
edilerek, bu araglar i¢in bir standart park alani
yaratilabilir, tipki diger arabalar gibi karayolu
trafiginde kullanim saglanabilecektir (Aeromobil,
n.d.).

Akilli sehirler, 1oT'nin sehirlerde ¢ok sayida birbirine
bagli cihaz ve bunlar tarafindan (retilen 6nemli
miktardaki veri, kentsel zorluklari ortadan kaldirmak
icin firsatlar yaratir. Bu teknolojiler, kentsel
sistemlerle birlestirilir.
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loT, yapay zeka (Al), Buylik veri analizi, nano
teknoloji gibi gesitli BiT alanlari, daha fazla Akilli
Sehir icin senaryolar olusturur (Arroub vd., 2016).

loT teknolojilerinin uygulamalar ¢ok yonlidir,
¢linku kendi operasyonu, bir faaliyetin performansi
ve hatta uzaktan izlememiz ve kontrol etmemiz
gereken cevresel kosullar hakkinda ilgili bilgileri
saglayabilen hemen hemen her teknolojiye
ayarlanabilir.

GUnUmiuzde, farkli sektérlerden veya sektorlerden
bircok sirket, farkh siregleri basitlestirmek,
iyilestirmek, otomatiklestirmek ve kontrol etmek
icin bu teknolojiyi benimsiyor Fractal (2019).

Trafik sikintisi, sehir sakinlerinin karsilastigi blyuk
bir sorundur. loT cihazlar, strekli artan trafik
sorunlarina ve park alanina dinamik ve akilli
¢O6zUmler saglamada biyuk 6lgide yardimci olabilir.
loT cihazlari trafik sikisikhgini 6nlemeye yardimci
olabilir, seyahat icin uygun zaman Onerebilir ve
kalabalik yerler hakkinda park bilgisi verebilir. 10T
izlenen trafik sinyalleri, zaman araliklari yerine arag
yogunlugu Uzerinde ¢alisabilir. Park sensorleri, park
icin Ucretsiz bir yer oOnerebilir. Bu onlemler
zamandan, enerjiden, gaz emisyonlarindan tasarruf
saglayacak ve kolay bir trafik akisi sunacaktir.

Pek ¢ok Avrupa sehri bu teknolojileri basariyla
kullanmigtir. Paris gibi kalabalik bir sehir, park
sensorleri kullanarak trafik sorununu en aza indirdi.
Londra, surlcllere Ucretsiz  park yerlerini
bulmalarinda yardimci olacak akilli park projesi
lizerinde de calisiyor. Bu sehirler ayni zamanda
elektrikli araba ve bisiklet paylasim modelleri
Gzerinde de deneyler yapiyor. Avrupa ve ABD'deki
bazi park uygulamalari 6rnekleri ParkingPanda,
SpotHero, Parker ve BestParking'dir (SmartCity,
2017).

Nesnelerin interneti, buylk sehirlerdeki arag
trafiginin yonetiminde ¢ok faydali olabilir ve akilli
sehirler kavramina katkida bulunabilir. Cep
telefonlarimizi Waze veya Google Maps gibi
uygulamalar aracihglyla  araglarimizdan  veri
toplayan ve paylasan sensorler  olarak
kullandigimizda, bizi bilgilendirmek ve ayni
zamanda trafik izlemeye katkida bulunmak igin
nesnelerin internetini kullaniyoruz. Farkli rotalar ve
ayni varis noktasina, mesafeye, tahmini varis
zamanina giden farkli rotalar hakkindaki bilgilerin
beslenmesi ve iyilestirilmesidir (Fractal, 2019).

Akilli sehirler vatandaslarin hayatlarini daha iyi hale
getirmek icin teknolojiyi kullanirlar. Akilli bir sehir
insa etmek, bircok teknolojik projeden farkli bir
caba turudir. Clinkl demografik pazar ¢ok genistir.
Teknoloji akilli bir sehrin 6nemli olmasinin nedeni,
birisinin zamanini daha etkili ve verimli bir sekilde
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gecirmesini saglamasidir. Sdricilerin park vyeri
bulmasina yardimci olan uygulamalardan trafik
modellerini tahmin etmek ve optimize etmek igin
makine 6grenimini kullanan akilli trafik kontrol
sistemlerine kadar her sey dahil edilebilir. Makine
o0grenimi teknolojisi ile birlikte kavsaklara sensorler
yerlestirerek sehir genelindeki trafigi iyilestirme
saglanabilir. Sensorler, arag ve yayalarin sayisini
sayabilir ve zamanla trafik modellerini sezebilir ve
bunlarin nasil optimize edilecegine dair dnerilerde
bulunabilir. Otonom araglarin yola hiikmettigi,
elektrikli araglarin sayisinin benzinle galisanlardan
daha fazla oldugu ve park ve trafik kazalari ve hatta
belki de trafik sikisikhgl kavramlarinin 6nemsiz hale
gelmeye basladigi bir teknolojidir (Buntz, 2017).

loT tabanh akilli sehirler, sokak lambalarinin
bakimini ve kontrolini daha basit ve uygun
maliyetli hale getiriyor. Sokak lambalarini
sensorlerle donatmak ve bunlari bir bulut yonetim
¢6zimine baglamak, aydinlatma planiniaydinlatma
bolgesine uyarlamaya yardimci  olur.  Akill
aydinlatma ¢o6zimleri aydinlatma, insanlarin ve
araglarin hareketi hakkinda veri toplar ve bunlari
tarihsel ve baglamsal verilerle (6rnek: Ozel
etkinlikler, toplu tasima programi, giniin saati ve yih
vb.) birlestirir ve aydinlatma programini iyilestirmek
icin analiz eder. Sonug olarak, akilli bir aydinlatma
¢6zUmil bir sokak lambasina dis kosullara bagh
olarak isiklari azaltmasini, aydinlatmasini, agmasini
veya kapatmasini soyler.

Ornegin, vyayalar yolun karsisina gectiginde,
kavsaklarin etrafindaki 1siklar daha parlak bir
ortama gegebilir; bir otobisiin bir otobis duragina
ulasmasi  beklendiginde, ¢evresindeki  sokak
lambalari otomatik olarak daha uzakta olanlardan
daha parlak olarak ayarlanabilir (Grizhnevich, 2018).

loT sensorlerinden elde edilen veriler, vatandaslarin
tasimaciligl nasil kullandigina dair kaliplari ortaya
cikarmaya yardimci  olabilir.  Toplu tasima
operatorleri  bu verileri seyahat deneyimini
gelistirmek, daha yiksek diizeyde givenlik ve
dakiklik elde etmek igin kullanabilir. Daha karmasik
bir analiz yapmak icin akilli toplu tasima ¢dzimleri
bilet satislari ve trafik bilgileri gibi birden fazla
kaynagi birlestirebilir.

Ornegin Londra'da bazi tren operatérleri, sehir ici ve
sehir disi yolculuklarinda tren binek otomobillerinin
yiklenmesini 6ngoériyor. Bilet satislari, hareket
sensorleri ve platform boyunca kurulan CCTV
kameralarindan gelen verileri birlestiriyorlar. Bu
verileri analiz ederek, tren operatorleri her arabanin
yolcularla nasil yiklenecegini tahmin edebilir. Bir
tren istasyona geldiginde, tren operatorleri yiki en
Ust dizeye cikarmak icin yolculari tren boyunca
yaymaya tesvik eder. Kapasite kullanimini en st
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dizeye ¢ikararak tren  operatérleri  tren
gecikmelerini 6nler (Grizhnevich, 2018).

3.2. Atik YOonetimi

Atik yonetimi, kentsel alanlardaki belediye organlari
icin buyuk bir sorundur. Biylk nifus, biyilk
miktarda atik Uretir. 1oT ozellikli akilli kutular, ¢op
imha yontemleri, atiklar icin izleme cihazlari
mahallelerin temiz ve yesil bir ¢evre korumasina
yardimci olacaktir.

Bircok atik bertaraf sirketi, yenilenebilir enerji ile
calisan cihazlar gelistiriyor. Bazi bolgeler, ¢op
bidonlarinin gerekli kapasitesini degerlendirmek
icin gunes enerjili cihazlar kullaniyor. Coplerin
biyolojik olarak pargalanabilir seklinde
tanimlanmasi cevremizi daha fazla bozulmadan
koruyacaktir. Hem devlet hem de 6zel sirketler, eko
sistemimiz Uzerinde en az etkiye sahip olan akilh
¢O6zumler ariyor. Big Belly, Smart Bin, Zero Cycle, 10T
etkin atik yonetimi saglayan bazi sirketlerdir
(SmartCity, 2017).

3.3. Guvenlik Sistemleri

Guvenlik, dinyanin her vyerindeki Hikiimetlerin
baslica endisesidir. Teknoloji olmadan asiri kalabalik
kasaba ve sehirlerde olumsuz unsurlarin izini
siirmek zordur. Siiphelileri ortadan kaldirmak igin
Ust dlzey gozetim programlari gereklidir. 10T ses
sensorleri, akilh  video gozetimi, akilli sokak
lambalari ve en son drone teknolojisi, polis ve
glvenlik personeline terdriin yerini, silah sesi veya
grev sayisini, karisan siiphelileri ve etkilenen insan
sayisini tespit etmede hizli bir sekilde yardimci
olabilir.

Guvenlik sistemlerindeki 10T, marketler, alisveris
merkezleri, havaalanlari, oteller, metro istasyonlari,
bankalar ve hastaneler gibi halka agik yerlerin
verimli bir sekilde izlenmesine de yardimci olabilir.
Konut ve ticari binalarda sahip olunmasi gereken
yerlerdir.

Dinya genelinde glvenlik ve gozetim (rlinleri
pazarinda son zamanlarda yasanan artis, bunlarin
gerekliligini gosteriyor. Hem gelisen hem de gelismis
dinya teror saldirilarina karsi savunmasizdir. Bu
segmentteki 10T, insanlarin  hayatlarini  ve
kaynaklarini kurtarmada  yardimci olabilir
(SmartCity, 2017).

Guvenlik, birgcok akilli sehir projesi i¢cin yaygin bir
endise kaynagidir. Dimensional Research'lin 2016
yilinda yaptig bir anketde sordugu 203 soruda, BT
uzmaninin yarisindan fazlasinin veya % 55'inin
sehirlerinin dijital giivenlige yeterince
odaklanmadigina inandigini ortaya koydu. Toplam %
27, halka agik Wi-Fi aglarinin en ¢ok risk altinda
oldugunu tespit ederken, % 18.6 akilli sebekelerin
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en savunmasiz hedefler oldugunu buldu. Toplamda
% 12,7, kamusal aydinlatma gtivenlik agiklarinin en
blylk tehdit oldugunu soyledi. Diger ilgili riskler,
elektrik sebekesi, su aritma tesisleri ve ulasim aglari
gibi kritik altyapiyr igerir. Iddiali akilli sehir
girisimlerini glivence altina alirken karsilagilan en
biylk zorluklardan biri, bazilari yeni, bazilari da
onlarca yillik teknolojiyi kullanabilen bir dizi cihaz
kapsayabilecek saglam bir gcergeve tasarlamaktir. Bu
tur ¢abalar siber glivenlik uzmanlari gerektirir ancak
operasyonel teknolojiyi (OT) glivence altina alma
konusunda uzmanliga sahip profesyoneller bulmak
zor olabilir (Buntz, 2017).

3.4. Akilli Enerji Tuketimi

Teknoloji hayatimizi kolaylastirdi. Fakat son 100
yilda ¢evremizi de olumsuz etkiledi. Petrol, motorin,
komir, odun gibi dogal kaynaklarin yenilenemez
enerji seklinde asiri kullanimi ekosistemimize zarar
verdi. Gelecek nesillerin gelecegini korumak igin
tlkeler glines, riizgar ve su gibi yenilenebilir enerji
tirlerine yatirim yapiyor.

Aydinlatma segmentinde LED'ler maliyeti duslrir
ve uzun Omur faktérd Uzerinde miikemmeldir.
Amerika  Birlesik  Devletleri'nin  tim  sokak
lambalarini LED'lere dénustirerek her yil 14 milyon
dolar tasarruf edecegi tahmin ediliyor.

Yenilenebilir enerji segmentinde Avrupa (ulkeleri
basi cekiyor. Almanya, ingiltere, Fransa, italya bu
segmentte iyi performans gosterdi. Cin, Avustralya
ve Japonya da giines, rizgar ve hidroelektrikten
yararlaniyor.

Yeni enerji tuketimi bicimi, bireylerin, sivil
kurumlarin ve endistrilerin enerji 6l¢imlerini
kontrol etmelerine yardimci olacak ve bunlar loT
cihazlariyla baglantili olacaktir. Bundan baska, su
tiketiminden tasarruf etmeye, hava kalitesini
iyilestirmeye, kanalizasyon atimina ve etkili enerji
tretimine yardimci olacaktir (SmartCity, 2017).

3.5. Saglik Hizmetleri

Modern ¢ag, yerlesik yasam tarzlarini beraberinde
getirdi. Tip ve teknolojideki ilerleme, insanoglunun
'Yasam beklentisini' iyilestirmis olsa da, kent
niifusunda yeni tir hastaliklar ve saglik sorunlari da
yaratmistir. Saglik sektériindeki loT, uzaktan izleme,
akilli sensorler ve aktivite takip cihazlarina yardimci
olur.

Akilli sehirler, hastalari uzaktan takip edebilen, acil
hizmetleri hizli bir sekilde saglayan, onleyici
tedbirler sunan, hasta verilerini analiz eden ve
bunlari daha iyi arastirma uygulamalarinda kullanan
akill  hastanelere ihtiyac duyar. Ornegin, baz
hastanelerde yeni doganlar icin bebek bakim
odasinin disina gikarildiginda personeli uyaran akilli
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bileklikler bulunur. Herhangi bir hasta kritikse veya
acil bakima ihtiya¢ duyarsa tibbi personel uyarilar
alr.

Hastane odalarindaki viicuda takilan sensorler ve
temassiz sensorler, hasta saghk bakimi
parametrelerini yakalayabilir ve boylece saglk
bilgilerini kaynakta dijital hale getirebilir. Daha
simdiden, Biovotion (Ziirih, isvigre), AliveCor
(Mountain View, Kaliforniya) ve Vivonics (Bedford,
Mass.) tarafindan gelistirilenler gibi saghk bakimi
giyilebilir cihazlari gliniin her saati hayati belirtileri
yakalayabilir. Gelismis bir algoritmanin saghk
bilgilerini toplamak igin kullanabilecegi ve hastane
personelini temel rutinler igin fiziksel olarak
hastalara bakma zorunlulugundan kurtarabilecek
zengin bir veri toplarlar.

Frost & Sullivan, hastaneyi temassiz bir saglk izleme
ortami haline getirmek icin hastane altyapisina dahil
edilebilen genis alan sensorleri ve gorintu
sensorlerinde gegmiste profilli yeniliklere sahiptir.
Ayni  zamanda, goruntlileme sistemleri, tibbi
gorintilerin dogrudan merkezi bir goriintileme
havuzuna (bir resim arsivleme ve iletisim sistemi
veya PACS) gonderilebilmesi icin iletisim yetenekleri
ile donatilmaktadir. PACS, tibbi gorintilerin daha
kolay kullanilmasina olanak tanir ve bunlari bir
hekime talep lzerine ve uzaktan erisilebilir hale
getirir Alliance of Advanced Biomedical Engineering
(2018).

Saglik kuruluslarina, RTLS'ye (Gergek Zamanli
Konumlandirma Sistemi) dayanan ve Klinisyenleri,
Hastalari ve Saglik Hizmetleri Yonetimini hastayi
iyilestirmek icin akilli sensér odakl, istege bagli,
eyleme gegirilebilir bilgilerle gliclendirmek igin
tasarlanmisg, gelismis bir loT slire¢ yonetimi
platformu sunmaktadir (MYSPHERA, n.d.).

Hastalara bagli giyilebilir cihazlarin veya sensérlerin
kullanilmasi, doktorlarin bir hastanin durumunu
hastane disinda ve gercek zamanli olarak izlemesine
olanak tanir. Belirli olglimleri ve yasamsal
belirtileriyle ilgili otomatik uyarilari strekli olarak
izleyerek, Nesnelerin interneti, hastalara yonelik
bakimi iyilestirmeye ve yiksek riskli hastalarda
olimcdl olaylarin 6nlenmesine yardimci olur. Diger
bir kullanim, loT teknolojisinin hastane yataklarina
entegrasyonu, akilh  yataklara yol ag¢masi,
digerlerinin yani sira hayati belirtileri, kan basincini,
oksimetre ve viicut sicakhgini gézlemlemek icin 6zel
sensorlerle donatilmis olmasidir (Fractal, 2019).

3.6. Ev Araglan

loT donanimli akilli sehirler, vatandaslarin ev
hizmetleri Gzerinde daha fazla kontrol saglayarak
paradan tasarruf etmelerini saglyor. Evdeki loT
platformu araciligiyla, heterojen cihazlar, ortak
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faaliyetlerin otomasyonunu saglayacaktir. Nesneleri
bilgi araglarina donustlrerek, Web arayizleri
Uzerinden hizmetler, internet kullanarak birbirine
bagh olanlari gerceklestirebilir. Cok sayida akilli ev
uygulamalari sensér aglarini kullanir (Chen vd.,
2013; Han ve Lim, 2010). Ornegin akilli aydinlatma,
son yillarda oldukga arastiriimistir (Ye ve Huang,
2011; Martirano, 2011). Dolayisiyla, kullanimin
ylizde kirk besine kadar Akl aydinlatma
kullanilarak aydinlatma igin enerji tasarrufu
saglanabilir (Martirano, 2011).

3.7. Akilli Sayaglar ve Faturalandirma

Akilli sayaglardan olusan bir ag ile belediyeler
vatandaslara kamu hizmeti sirketlerinin BT
sistemlerine dusik maliyetli baglanti saglanabilir.
Artik akilll bagh sayacglar, bir telekomiinikasyon
sebekesi Uzerinden dogrudan bir kamu hizmet
kurumuna veri gondererek glvenilir sayag
okumalari saglayabilir. Akilli 6l¢im, kamu hizmetleri
sirketlerinin her hane tarafindan tiiketilen su, eneriji
ve gaz miktarini dogru bir sekilde faturalandirmasini
saglar (Grizhnevich, 2018).

3.8. Tuiketim Kaliplarini Ortaya Cikarma

Akilli sayaclardan olusan bir ag, kamu hizmetleri
sirketlerinin daha fazla gorindrlik kazanmasini ve
misterilerinin enerji ve su tiketimini nasil
gormelerini saglar. Akilli sayaglardan olusan bir agla,
kamu hizmetleri sirketleri talebi gergcek zamanl
olarak izleyebilir ve kaynaklari gerektigi gibi
yonlendirebilir veya tuketicileri sikinti zamanlarda
daha az enerji veya su kullanmaya tesvik
edebilir(Grizhnevich, 2018).

3.9. Uzaktan Gozlemleme

loT akilli sehir ¢oziimleri vatandaslara kamu hizmeti
yonetimi hizmetleri de saglayabilir. Bu hizmetler
vatandaslarin kullanimlarini uzaktan izlemek ve
kontrol etmek icin akilli sayaglarini kullanmalarina
izin verir. Ornegin, bir ev sahibi bir cep telefonu
kullanarak evdeki merkezi 1sitmayl kapatabilir.
Ayrica, bir sorun (6rnek: Su sizintisi)) meydana
gelirse, kamu hizmetleri sirketleri ev sahiplerini
bilgilendirebilir ve sorunu gidermek icin uzman
gonderebilir (Grizhnevich, 2018).

3.10. Cevre

loT gidimlu akilh sehir ¢oziimleri, onlari en uygun
seviyede tutmak igin saglikl bir ortam igin kritik olan
izleme parametrelerine izin verir. Ornegin, su
kalitesini izlemek icin bir sehir su sebekesi boyunca
bir sensor agi kurabilir ve bunlari bir bulut yonetim
platformuna baglayabilir. Sensérler pH seviyesini,
¢O6zinmuis oksijen miktarini ve ¢6zinmdis iyonlari
oOlger. Sizinti olursa ve suyun kimyasal bilesimi
degisirse, bulut platformu kullanicilar tarafindan
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tanimlanan bir cikisi tetikler. Ornegin, bir Nitrat
(NO3-) seviyesi 1 mg / L'yi asarsa, bir su kalitesi
yonetimi ¢oziimi bakim ekiplerini kontaminasyona
karsi uyarir ve saha calisanlari icin otomatik olarak
bir durum olusturur, bu da sorunu dizeltmeye
baglar. Diger bir kullanim durumu hava kalitesini
izlemektir. Bunun igin, yogun yollar boyunca ve
tesislerin etrafina bir sensor agi vyerlestirilir.
Sensorler CO, azot ve kiikirt oksit miktari hakkinda
veri toplarken, merkezi bulut platformu sensor
okumalarini analiz eder ve gorsellestirir. Boylece
platform kullanicilari  hava kalitesi haritasini
goruntuleyebilir ve bu verileri hava kirliliginin kritik
oldugu alanlari belirtmek igin kullanabilir ve
vatandaslar icin Oneriler gelistirilir (Grizhnevich,
2018).

3.11. Kamu Giivenligi

Kamu givenligini artirmak icin loT tabanh akilli sehir
teknolojileri, gercek zamanli izleme, analiz ve karar
verme araglari sunar. Akustik sensorler ve sehir
geneline dagitilan CCTV kameralardan gelen verileri
sosyal medya feed'indeki verilerle birlestirip analiz
ederek, kamu gilivenligi ¢ézimleri potansiyel sug
sahnelerini tahmin edebilir. Bu, polisin olasi failleri
durdurmasina veya basarili bir sekilde izlemesine
izin  verecektir. Ornegin, Amerika  Birlesik
Devletleri'nde 90'dan fazla sehir atesli silah algilama
¢6zimi  kullaniyor. Coziim, bir sehre bagl
mikrofonlari  kullaniyor. Mikrofonlardan gelen
veriler, sesleri analiz eden ve atesli silahi algilayan
bulut platformuna gecer. Platform, sesin mikrofona
ulagmasl i¢in gecgen siireyi olcer ve silahin yerini
tahmin eder. Atesli silah ve konumu belirlendiginde,
bulut yazilimi bir mobil uygulama araciligiyla polisi
uyarir (Grizhnevich, 2018).

3.12. Filo Yonetimi

Filo araglarina sensorlerin yerlestirilmesi, araclar ile
yoneticileri arasinda ve ayrica araglar ile suriculeri
arasinda etkili bir baglanti kurulmasina yardimci
olur. Hem siirtici hem de ydnetici / arag¢ sahibi,
sadece verilerin toplanmasi, islenmesi ve organize
edilmesinden sorumlu yaziima eriserek aracin
durumu, calismasi ve ihtiyaglari hakkinda her tirla
detayi bilebilir.

Nesnelerin interneti'nin filo ybnetimine
uygulanmasi, cografi konum belirleme (ve bununla
birlikte rotalarin izlenmesi ve en verimli rotalarin
belirlenmesi), performans analizi, telemetri
kontrolii ve vyakit tasarrufu, cevreye Kkirletici
emisyonlarin azaltilmasina yardimci olur ve hatta
araglarin sirtsina iyilestirmek icin degerli bilgiler
saglar (Fractal, 2019).
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3.13. Tarim

Akill ciftlikler bir gercektir. Topragin kalitesi, iyi
mahsullerin  Gretilmesi icin ¢ok onemlidir ve
Nesnelerin interneti, ciftgilere toprak durumlar
hakkinda ayrintili bilgi ve degerli bilgilere erisim
imkani sunar.

loT sensorlerinin uygulanmasiyla, topragin durumu
ve asamalari hakkinda 6nemli miktarda veri elde
edilebilir. Toprak nemi, asitlik seviyesi, belirli besin
maddelerinin varhgi, sicaklik ve diger bircok
kimyasal 6zellik gibi bilgiler, ciftcilerin sulamayi
kontrol etmelerine, su kullanimini daha verimli hale
getirmelerine, ekime baglamak igin en iyi zamanlari
belirlemelerine ve hatta hastaliklarin  varhgini
kesfetmelerine yardimci olur (Fractal, 2019).

3.14. Konukseverlik

loT'nin otel endistrisine uygulanmasi, hizmet
kalitesinde ilgin¢ gelismeleri beraberinde getiriyor.
Dogrudan her misafirin mobil cihazina génderilen
elektronik anahtarlarin uygulanmasi ile gesitli
etkilesimlerin otomatiklestirilmesi mimkindur.

Boylelikle  misafirlerin ~ konumu, ilgilendikleri
faaliyetler hakkinda teklif veya bilgi gdnderilmesi,
siparislerin odaya veya oda servisine
gerceklestiriimesi, hesaplarin odaya otomatik
olarak yiklenmesi veya kisisel hijyen malzemeleri
talebi, yapilabilecek faaliyetlerdir. Nesnelerin
interneti teknolojisini kullanan entegre uygulamalar
aracihigiyla kolayca yonetilebilir.

Elektronik anahtarlarin  kullanimiyla, check-out
islemi otomatik hale getirilir, kapilarin galismasi
devre disi birakilir, hemen mevcut odalar hakkinda
bilgi verilir ve hatta bakim personeline temizlik
gorevleri atanir (Fractal, 2019).

4. SONUC

iddiali akilli sehir girisimlerini giivence altina alirken
karsilagilan baslica zorluklardan biri, bazilari yeni,
bazilari ise onlarca yillik teknolojiyi kullanabilen bir
dizi cihazi kapsayabilecek saglam bir c¢erceve
tasarlamaktir. Bu tlir c¢abalar siber glvenlik
uzmanlari gerektirir, ancak operasyonel teknolojiyi
(OT) glvence altina alma konusunda uzmanliga
sahip profesyoneller bulmak zor olabilir.

Saglik kuruluslari, Nesnelerin interneti (loT) ve
Yapay Zeka etrafinda hizmetleri yeniden insa
ettikleri icin bu daha onemli hale gelecektir.
Hastaneye girer girmez, hayati degerleriniz kalp atis
hizinizi,  sicakhginizi ve  solunum hizinizi
degerlendirebilen goriintileme teknolojisi
kullanilarak izlenecektir. Sensorlerin 10 saniye
icinde kan basinci ve elektrokardiyogram (EKG) testi
yapabilmektedir. Bu, hastanede ¢alisan ve hastaneyi
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ziyaret eden kisilerin ¢ok daha gii¢lendirilmesine
yardimci olacaktir. Doktorlar, hastalara odaklanmak
icin daha fazla zamana sahip olacaklar, daha iyi
dijital veri havuzlarina ve dolayisiyla karar verme
konusunda daha zengin bilgilere sahip olacaklardir.
Daha da iyisi, mobil cihazlarindaki tim dijital hasta
kayitlarina erigebileceklerdir. Hastalarin
kendilerinin teshis icin hastaneye bile gitmelerine
gerek kalmayacaktir. Uygulama tabanli ve giyilebilir
araglarla saglik izleneyebilir ve hatta kendi
taramalarinizi yapabilirsiniz. Tani ve tedavide rol
oynayan yapay zeka etkin olarak kullanilacaktir
(Wilson, n.d.).

Yapay Zeka, insan zekasini taklit etmek yoluyla
kaliplarin taninlanmasi ve karar verme gibi gorevleri
yerine getirmek icin planlanmis  bilgisayar
sistemlerini ifade eder. Al bunlari insanlardan daha
hizli ve daha dogru bir sekilde yapabilir.

Dijital hastaneler birgok klinik ile karmasik
ekosistemlerdir. Yiizlerce alt sliregten olusan is
siregleri dogru bir sekilde entegre edildiginde,
ortaya ¢lkan siregler sorunsuz bir sekilde
birlesmelidir. Hastalar ve servisleri dogru bilgi
kaynaklari ile entegre eden Bilgi sistemleridir. Dijital
tibbi cihazlara ek olarak yiiksek hizli ag altyapisi ile
hastaneler yeniden yapilandirilmalidir.

loT teknolojisinin veya Nesnelerin interneti
kullanimlari, yasam kalitesi artirmak, kentsel
zorluklari ortadan kaldirmak, tarim alanlarinda
verimliligi artirmak, imalat, ilag, enerji temini, su
dagitimi gibi konularda yenilikgi bir yaklagim sunar.
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